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Ilmoittautuminen paaministerin parhaat kaytannot -kilpailuun 2006

Kansallinen Tietoturvapadiva on Suomessa julkishallinnon, elinkeinoela-
man ja jarjestéjen yhteinen hanke, jota vetaa Viestintavirasto. Tietotur-
vapaivan keskeisend paamaarana on viestinnan keinoin kohentaa kansa-
laisten internetin hydédyntdmismahdollisuuksista ja toisaalta tietur-
vauhista seka keinoista, joilla nailtd uhilta voidaan suojautua ja valttya.
Tietoturvapadiva jarjestetaan vuosittain helmikuussa. Tietoturvapaiva-
hanke on yksi kansallisen tietoturvallisuusstrategian paahankkeista.

Tietoturvapdiva on hyva esimerkki siitd, miten erilaiset organisaatiot voi-
vat yhdistdaa voimansa tarkedn asian puolesta edistadkseen yhteista hy-
vaa. Tietoturvapaivalld on myds tutkitusti vaikutusta kohderyhmiensa
tietoturvatietoisuuteen.

Tietoturvapaivaa on vietetty jo kolme kertaa
Aluksi muistutettiin kotikdyttajia tietokoneen suojaamisen tarkeydesta

Ensimmadinen Tietoturvapaiva jarjestettiin Suomessa 11.2.2004 ja sen
kohderyhmana olivat internetin kotikayttajat. Paivan tavoitteena oli saa-
da kaikkiin internetiin liitettyihin kotitietokoneisiin kayttéjarjestelman
paivitys, ajantasainen virustorjuntaohjelmisto ja palomuuri.

Vuoden 2004 Tietoturvapaivana jaettiin yli miljoonaan suomalaiskotiin
painettu Joka Kodin Tietoturvaopas. Samalla julkaistiin tietoturva-
opas.fi-verkkosivusto, joka sisaltaa hyddyllista tietoa muun muassa
tietokoneen suojaamisesta tietoturvauhilta.

Tietoturvatietoa lapsille ja nuorille

Toinen Tietoturvapaiva kohdennettiin erityisesti peruskoululaisille, hei-
dan opettajilleen ja vanhemmilleen. Tietoturvapaivan kolme keskeista
viestia olivat Suojaa tietokoneesi, Turvaa itsesi ja Noudata pelisaantéja.
Viesteilla pyrittiin saamaan nuoriso pohtimaan omaa internetin kaytt6-
aan ja muuttamaan sita tarvittaessa turvallisempaan suuntaan.

Kouluissa annettavan tietoturvaopetuksen tueksi internetissa avattiin
tietoturvakoulu.fi-verkkopalvelu, jossa on omat osiot oppilaille,
opettajille ja vanhemmille. Sivusto sisaltaa tietoturvatietoa, pohdinnan
aiheita ja tehtavia. Lisaksi sivustolla avattiin tietoturva-aiheinen kilpailu,
johon saivat kuukauden aikana osallistua kaikki Suomen peruskoululai-
set. Sivusto on julkaistu myds ruotsiksi.



Tietoturva on kaikkien asia

7.2.2006 vietettiin kolmatta Tietoturvapaivad, joka on jo vakiinnuttanut
asemansa kansallisena teemapadivana. Ensisijaisena kohderyhmana oli-
vat pienet ja keskisuuret yritykset, mutta tietoturvatietoa suunnattiin
edelleen myds peruskoululaisille, heidan opettajilleen ja vanhemmilleen
seka internetin kotikayttdjille.

Kuluvana vuonna on erityisesti haluttu korostaa sita, etta tietoturvan tu-
lisi olla osa arkipaivaa niin yrityksissa kuin kouluissakin. Tietoturvapaiva
kdynnistaa siis koko vuoden kestavat tietoturvatalkoot. Jokaisen omaa
vastuuta tietoturvallisessa toiminnassa tuotiin esille sloganilla "Tietotur-
va on kaikkien asia".

Paivan paatavoitteena oli antaa pk-yrityksille evaita tunnistaa tietotur-
van merkitys yrityksen liiketoiminnan kannalta ja auttaa luomaan peli-
saannot, joilla toimintaa voidaan muuttaa tietoturvallisemmaksi.

Tietoturvaopas.fi-sivustolle avattiin pienten ja keskisuurten yritysten
kayttoon laaja verkkopalvelu. Yrityksen tietoturvaopas on kaytannon-
Idheinen tietopaketti, jossa on arjen liiketoimintaan kytkeytyvaa tietoa
ja valineita yrityksen tietoturvan kartoittamiseen ja kohentamiseen.
Kaytannon esimerkkien avulla yritys voi luoda omat pelisaannét, joilla
toimintatapoja voidaan muuttaa tietoturvallisemmiksi.

Sivustolla on muun muassa malli tietoturvariskien tunnistamiseen ja tie-
toturvasuunnitelman laatimiseen, tarkistuslistoja seka esimerkkeja yri-
tyksen tietoturvakdytantdjen luomiseen ja henkiléston kouluttamiseen.
Sivusto on tarjolla myo6s ruotsiksi.

Vuoden 2005 Tietoturvapaiva kouluissa oli hyva alku lasten ja nuorten
tietoturvatietoisuuden lisdamiselle. Kouluista viime vuoden kampanjan
jalkeen saadun palautteen perusteella opettajat toivovat aiheen esilla pi-
tamistd myos tulevina vuosina. Tietoturvakoulu.fi-verkkopalvelu toimii
edelleen peruskoulujen tietoturvaopetuksen tukena. Sivustoa tuoreutet-
tiin ja sille lisattiin uutta materiaalia niin lapsille, opettajille kuin van-
hemmille. Lisaksi sivustolla julkaistiin uusi tietoturvakilpailu, johon osal-
listui ennatykselliset 15 000 koululaista. Kouluihin lahetettiin myds tieto-
turva-aiheisia kirjanmerkkeja, joiden valityksella asia kulkeutui oppilai-
den mukana myos koteihin.

Lisaksi verkon kotikayttajille tarjotaan entista kattavammin tietoturva-
tietoa uudistuneen tietoturvaopas.fi-sivuston kautta. Uutta sivustolla on
internetin kayttdmahdollisuudet kuluttajandkdkulmasta ja niihin liittyvat
tietoturvauhat. Myds muita osiota taydennettiin. Sivusto on laaja tieto-
paketti, joka on kuitenkin kansantajuinen ja sisaltaa monipuolisesti kay-
tanndn ohjeita oman tietoturvallisuuden parantamiseen ja yllapitami-
seen.

Viestintda monessa muodossa

Tietoturvapaivana koko Suomen kansaa muistutettiin tietoturvan tar-
keydesta televisiossa ja lehdissa. Tietoturvapaivana julkaistiin kokosivun
mainokset valtakunnallisissa paalehdissa ja tv-tietoiskuja esitettiin
MTV3:ssa seka Yleisradion tv-kanavilla, FST:n puolella myds ruotsiksi.



Padkohderyhmille suunnattiin markkinointia kohdennettuja kanavia hy6-
dyntaen. Koululaisia ja opettajia herateltiin pohtimaan tietoturvan tarke-
ytta Opettaja-lehdessa ja Koululaisessa julkaistuilla ilmoituksilla. Nuori-
somainonnassa paaviestit kaannettiin nuorisokielelle. Pk-yrityksia hou-
kuteltiin verkkopalveluun valtakunnallisissa talouslehdissa ja alueellisissa
yrityslehdessa julkaistuilla ilmoituksilla, joiden paaviesti oli "Kyse ei ole
rahasta vaan asenteesta. Hyva peruspaketti tietoturvaa nyt 0 €."

Hankkeessa mukana olevat organisaatiot pitivat tietoturvateemaa naky-
vasti esilla myds omissa viestintakanavissaan, kuten kotisivuillaan ja
asiakaslehdissdaan. Bannerimainoksia tietoturvakoulu.fi:sta ja Yrityksen
tietoturvaoppaasta teetettiin hankkeessa mukana olevien yhteiséjen
kayttoon.

Hanketta ja sen verkkosivuja esiteltiin my®s suoraan kohderyhmien
edustajille: opettajia tavattiin tammikuussa 2006 Educa-messuilla, jotka
ovat maan suurin opetusalan tapahtuma, ja pk-yrittdjia huhtikuussa
Oma yritys -messuilla.

Opastusta ja neuvontaa

Tietoturvakoulu.fi-sivustolla toimii kouluille suunnattu Kummipankki-
palvelu. Taman palvelun kautta opettajat saavat maksutta hakea tieto-
turva-asiantuntijaa puhumaan oppilaiden turvallisesta internetin kaytosta
koulun tilaisuuksiin, esimerkiksi vanhempainiltoihin, opettajien omiin ti-
laisuuksiin tai oppitunneille. Asiantuntijat tulevat hankkeessa mukana
olevista organisaatioista. Palvelu toimii lahestulkoon koko maassa ja se
on ollut toiminnassa vuosina 2005-2006. Palvelusta on mydnteisia ko-
kemuksia.

Kotikayttadjille suunnatulla tietoturvaopas.fi-sivustolla toimi vuosina
2004-2005 Kysy tietoturvasta -palvelu, jossa asiantuntijat vastasivat
kansalaisten lahettamiin kysymyksiin. Sivustolla on tarjolla nykyaankin
runsaasti kdytanndn ohjeita ja opastusta erilaisiin arkipaivan tietoturva-
pulmiin.

Tietoturvapaivalla on vaikutusta

Tietoturvapaiva on saanut hyvan vastaanoton suomalaiskouluissa. Tou-
kokuussa 2005 ja huhtikuussa 2006 tehtyjen kyselytutkimusten mukaan
valtaosa kyselyyn vastanneista opettajista tuntee Tietoturvapaivan ja pi-
taa sita tarpeellisena. Suurin osa kyselyyn vastanneista opettajista arvioi
Tietoturvapaivalla olleen mydnteinen vaikutus oppilaiden internetin kayt-
toon.

Tutkimusten mukaan opettajat pitavat tietoturvakoulu.fi-sivustoa hyédyl-
lisend opetusvalineena ja siina kasiteltyja aiheita lasten ja nuorten kan-
nalta merkittavina. Kahden vuoden aikana sivusto on kasvattanut selvas-
ti suosiotaan ja myds kavijamadrat ovat kasvaneet.

Myds ensimmaisen Tietoturvapadivan tavoitteessa onnistuttiin hyvin: Ta-
loustutkimuksen ja Tilastokeskuksen vuonna 2004 tekemien tutkimusten
mukaan kotikoneiden tietoturva parantui merkittavasti kampanjan aika-
na ja sen jalkeen.



Hyvaksi havaittua

Jarjestajat

Lisdtietoja

Tietoturvakoulu.fi-sivusto on havaittu hyédylliseksi ja toimivaksi myds
monissa muissa EU-maissa. Eri-ikdisille koululaisille suunnattuja tarinoita
on hyddynnetty tai tullaan hyddyntdmaan myds muiden Euroopan mai-
den tietoturvapaiva-hankkeissa, muun muassa Isossa-Britanniassa,
Sveitsissa Ruotsissa ja Tanskassa, jossa sivusto on julkaistu kokonaisuu-
dessaan tanskaksi.

Tietoturvapaiva palkittiin yhteiskunnallisesta viestinnastaan syksylla
2005. Yhteiskuntaviestinnan yhdistys YVY:n jarjestamdssa Vuoden 2005
Yhteiskuntaviestintateko -kilpailussa hanke sijoittui jaetulle toiselle sijal-
le.

Tietoturvakoulu.fi-sivusto sai tunnustusta Suomen eOppimiskeskuksen
jarjestamassa eEemeli 2005 -laatukilpailussa. Finaaliin paasi kaikkiaan
12 e-oppimistuotetta. Tietoturvakoulu.fi sijoittui kilpailussa niin ikaan
jaetulle toiselle sijalle.

Vuoden 2006 Tietoturvapaivan jarjestivat D-Fence Oy, Elisa Oyj, fiMUG
ry, Finnet, F-Secure Oyj, Hewlett-Packard Oy, Huoltovarmuuskeskus,
Hameen Puhelin Oy, Kangasalan sivistyskeskus, kauppa- ja teollisuus-
ministerid, Keskuskauppakamari, Kuluttajavirasto, liikenne- ja viestinta-
ministerid, Mannerheimin Lastensuojeluliitto, Microsoft Oy, Opetushalli-
tus, opetusministerid, Panda Software Finland, Pelastakaa Lapset ry,
TeliaSonera Finland Oyj, Suomen Kuntaliitto, Suomen Yrittajat, TIEKE
Tietoyhteiskunnan kehittamiskeskus, Tietoliikenteen ja tietotekniikan
keskusliitto FiCom ry, Tietosuojavaltuutetun toimisto, Tietoturva ry, Tie-
toyhteiskuntaohjelma, valtiovarainministeri6, Viestintdvirasto, VTT, Va-
estdrekisterikeskus

Tietoturvapadivaa vietetdan jalleen helmikuussa 2007, jolloin jatketaan
koululaisten, pk-yritysten ja internetin kotikayttajien tietoturvatietoisuu-
den kohentamista ja yllapitamista.
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