Sankaripalvelut

- Vain kayttotarkoitus on oleellista
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1 Dokumentin tarkoitus

Tama dokumentti on Valtioneuvoston Tietoyhteiskuntaneuvoston Parhaat
Kaytannot 2006 -kilpailuesitys. Kilpailusarjan nimi on "Tietoturvan edis-
tdminen ja soveltaminen”.

2 Taustaa

Musta Pdrssi Oy ja LiLLi Group Oy ovat tuoneet markkinoille tuotteistettuja
kayttéonotto- ja tukipalveluita kodin tietotekniikalle ja viihdelaitteistoille
syksysta 2005 alkaen. Palvelut myydaan ja markkinoidaan paaasiassa lait-
teiden ohessa tai tuote- ja palvelupakettina. Kyseessa on ensimmainen
valtakunnallisessa mittakaavassa tuotteistettu palvelu digitaalisen kodin
laitteille. Seuraavana tata tuotteistusta on tarkoitus kehittaa edelleen sel-
kealld markkinointiviestinndlla ja lahestymalld entistd paremmin valittuja
asiakassegmentteja. Eli saattaa asia kansan tietoisuuteen.

Konsepti on uusi brandi, Sankari. Tassa yhteydessa Sankari —tuotenimen
on tarkoitus antaa mielikuva siita, etta jokainen voi nykypaivana ottaa
haltuun modernia tietotekniikkaa, viihdelaitteistoja ja naiden ymparilla
yha enemman syntyvia palveluita turvallisesti ja itseensa uskoen. Eli olla
tdssa mielessa itse Sankari.

Sankaripalveluja on saatavilla valtakunnallisen Musta Pdrssi —ketjun liik-
keistda. Tama mahdollistaa useimpien Suomalaisten hankkia tietotekniik-
kaa luotettavasta paikasta, jossa huolehditaan siitd, ettd hankittu laitteisto
tulee kokonaan hyddynnettya. Tietoturvan osalta nykyaikaiset PC-paketit
ja verkkokomponentit ovat varustettu kiitettavan hyvin tarvittavilla tieto-
turvaohjelmistoilla ja ominaisuuksilla. Monelle niiden aktivointi, oikea kon-
figurointi ja paivitysten tekeminen on kuitenkin vaikeaa ja useasti jopa pe-
lottavaa. Tietoturvan kannalta on myos tarkedaa, etta tietokonetta ja inter-
netia kaytetaan oikein. Nama asiat voivat olla ratkaiseva kynnys siihen,
ettd moni ihminen ei lahde hyédyntamaan nykyaikaista tietoyhteiskunnan
palveluja ja jaa nain sen ulkopuolelle. Sankaripalvelujen slogan onkin
"Vain kayttotarkoitus on oleellista, joka kuvaa hyvin sita, ettd kayttajan
pitaisi pystya keskittymaan niihin hyddyllisiin ja viihteellisiin palveluihin,
joita tietokoneella voi tehda. Sankaripalvelut vapauttavat kuluttajan te-
kemaan tietotekniikalla niitd hyodyllisia ja viihdyttavia asioita, jota varten
se on hankittu.

Osallistumme talld Sankaripalvelukonseptilla Tietoyhteiskuntaohjelman
Parhaat kaytanndt —kilpailuun. Sankaripalvelut ovat astinlauta kuluttajille
toimia Suomalaisessa tietoyhteiskunnassa tietoturvallisesti ja oikeita kay-
tantdéja noudattaen. Konseptin olennaisimmat osat ovat erilaisten kohde-
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ryhmien osaamistasoon suhteutettu opastus ja tukipalvelut seka tietotur-
vaa parantavat lisapalvelut.

3 Konseptin edut kayttajdlle tietoturvan kannalta

e Tietoturvaohjelmistot varmasti asennettu oikein ja kaytdssa

e Tietoturvaohjelmistot ja Windows turvapaivitykset tehty kayttoon-
otettaessa

e Opastuksen kautta kuluttajalle tulee ymmarrys tietoturvaan vaikut-
tavista seikoista ja niistd merkeistd, joihin kannattaa reagoida tieto-
turvan kannalta

e Langattoman verkon turvallinen asennus ja kayttéonotto

e Opastuksen kautta syntyy perusymmarrys langattoman verkon tur-
vallisuudesta

e Opastuksessa kuluttaja oppii netikettia ja verkossa asioimista. Asi-
antuntijan opastuksella han alkaa tehda asioita oikein ja toisaalta
uskaltaa omaksua niita

o LiLLilta voi aina kysya jalkeenpdin ja hankkia lisapalveluna esim.
verkkopankin kayténopastuksen

4 Sankaripalvelut

Musta Porssi -liikkeistd on saatavilla nelja Sankaripalvelua kodin tietotek-
niikalle.

e PC:n esiasennuspalvelu
e PC:n ja langattoman verkon esiasennuspalvelu
e PC:n kayttéonottopalvelu
e PC:n ja langattoman verkon kayttéénottopalvelu
Lisapalveluna esiasennetaan ja kayttddnotetaan yleisimmat lisdlaitteet.

LiLLilld on kyky toimittaa Sankaripalveluita Suomen suurimmissa kaupun-
geissa. Palvelu on tasalaatuista, yhtenevan nakdista ja sisaltdista, joka
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4.1

mahdollistaa palvelupaketoinnin ja asiakaslupauksen. Nain syntyy lahes
maan kattava kodin lahitukiorganisaatio ja tavallisella kuluttajallakin on
mahdollisuus saada saman tyyppista tietoteknista tukea kotonaan kuin
esim. tydpaikalla.

Sankaripalvelun sisalto

Kaytamme esimerkkina PC:n ja langattoman verkon kayttéénottopalvelua.
Se koostuu viidesta palvelun hintaan kuuluvasta palveluelementista.

1. Laitteiston kotiinkuljetus

Laitteisto kuljetetaan kotiin. Asiakkaalta poistuu riski kuljetusvahin-
goista.

2. Laitteiston ja ohjelmistojen asennus ja kytkenta

Laitteiston oikeaoppinen ja kayttajan kannalta kaytannéllisin kytken-
ta

Ohjelmistojen asennus
o Kayttéjarjestelma
o Tietoturvaohjelmistot ja niiden paivitykset
o Langattoman tukiaseman ajurien asennus
o Konepaketin mukana tulevien ohjelmistojen asennus
o EtaLiLLi —ohjelmiston asennus
o Skype -ohjelmiston asennus
Ostettujen lisdohjelmistojen ja oheislaitteiden asennus ja testaus

Asiakkaan omien ohjelmistojen ja oheislaitteiden asennus ja testaus

3. Laitteiston kayttoonotto

Kayttéjarjestelman ja ohjelmistojen kaynnistys ja toimivuuden to-
teaminen

Kayttajaprofiilin luonti
Laitteiden kdaynnistys ja toimivuuden toteaminen

Tietoturvakeskuksen asetusten ja paivitysasetusten tarkastamien
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Asiakkaan oman internetyhteyden toimivuuden toteaminen

e Langattoman tukiaseman integrointi PC:hen

¢ Langattoman tukiaseman tietoturvaominaisuuksien asettaminen
e Internet yhteyden toimivuuden toteaminen langattomasti

o Asiakkaan sahkodpostilaatikon luominen, kun asiakkaalla on esittaa
tarvittavat tunnukset

e Konepaketin mukana tulevien verkkopalveluiden aktivointi

4. Opastus

Kun laite on valmis kaytettavaksi, annetaan asiakkaalle kayttbopastus.
Kayttbopastus kestaa 30 minuuttia, jonka puitteissa opastus annetaan.
Opastuksessa tahdataan siihen, ettd asiakas saa omaan osaamis-
tasoonsa nahden suurimman hyddyn hankkimastaan laitteistosta. Pal-
velusuorituksen aikana LiLLin tekninen asiakaspalvelija kartoittaa asi-
akkaan osaamistason ja sopii opastettavan asiakokonaisuuden opas-
tuksen alussa.

Opastus voidaan suorittaa esim. seuraavilla profiileilla:
e Koneen peruskayttd aloittelijalle

o esim. koneen kaynnistys ja sammutus, selaimen kaytto tai oh-
jelmien kaynnistys

¢ Yhden tai muutaman uuden ominaisuuden syvempi lapikaynti

o esim. Skype —creditin ostaminen tai CD-levyn polttaminen

Opastus sisaltaa aina seuraavat asiat:

Tietoturvakeskuksen lapikaynti
o Palomuuri, Virustorjunta ja Windows -turvapaivitykset
o Paivityksien ymmartaminen

o Halyttavat merkit

Sahkoposti; kuinka kaytan turvallisesti

Langattoman verkon toimintaperiaate ja rajoitteet

Langattoman verkon kayttd
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e Kuinka naapurin langatonverkko voi vaikuttaa asiakkaan langatto-
maan verkkoon

e EtaLiLLi —ohjelmiston esittely (mahdollistaa etatuen ja naytdn jaka-
misen mybéhemmin)

e Skype -tunnusten luominen ja testisoitto

Todetaan kayttéonotettujen oheislaitteiden toimivuus

5. Huolenpitoviikko

Sankaripalveluun kuuluu mahdollisuus ottaa yhteytta LiLLin asiakaspal-
velukeskukseen normaalipuhelun hinnalla tai ilmaisella Skype -
puhelulla. Sielld asiakasta opastetaan viikon ajan kayttéonotettuun lait-
teeseen liittyvissa asioissa ja tarvittaessa kaytetaan EtaLiLLi -
ohjelmistoa etayhteyden luomiseksi asiakkaan koneeseen. Tamankin
jalkeen tukea ja opastusta on saatavissa palvelunumerosta 0600 0O
54554,

Lisaksi LiLLin jatkuva huolenpito

Sankaripalveluun kuuluu mahdollisuus ottaa yhteytta LiLLin palvelukes-
kukseen. Jatkuva huolenpito tarkoittaa seuraavia asioita:

Jos asiakas tarvitsee tukea, opastusta tai esim. ohjelmiston asen-
nusapua tai apua tietoturvavaroituksen kasittelemiseksi, voi han ottaa
yhteytta LiLLin palvelunumeroon 0600 0 54554 (0,95€ / min)

LiLLin saanndlliset huoltopalvelut, jotka tehdaan 2 kk valein kayttéon-
otosta seuraavan 6 kk aikana

Huoltopalvelulla tarkastetaan asiakkaan kone ja tarvittaessa ehdote-
taan koneen toimintaa parantavia toimenpiteita. Asiakkaalla on mah-
dollisuus kysya laitteistoonsa liittyvia asioita.

4.2 Sankaripalveluiden kehittyminen

Vuoden 2006 aikana Sankaripalvelut kehittyvat siihen suuntaan, etta ku-
luttajille tarjotaan jatkuvaa turvaa ja kaytdnopastusta. Ostamalla tieto-
tekniikkaa Musta Porssi liikkeista, voi kuluttaja saada yllapidon tietoteknii-
kalleen. LiLLi Group tulee tuotteistamaan lisaa palveluja kuluttajille, jotka
parantavat tietoturvaa kotona ja ennen kaikkea niin, etta jokainen voi nai-
ta ominaisuuksia helposti ja opastetusti hyédyntaa.

Tasta esimerkkina:
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e Erilaiset palveluna hankittavat virus- ja vakoojaohjelmien poistopal-

velut. Valmiiksi asennettu ja kayttéonotettu tietoturva, jossa huo-
lehditaan paivityksista ja muista kriittisista toimenpiteista.

e Tiedonvarmistuspalvelu verkkoon. Tassa palvelussa halutut tiedostot
kopioidaan palvelimelle internetin kautta.

e Sadanndlliset Huolenpitokdynnit. Tassa palvelussa tehdaan yritysten
mikrotukipalveluista tutulla tavalla LiLLin palvelukeskuksesta sovit-
tuna aikana "huoltokaynti”, jonka aikana tarkastetaan, ettd asiak-
kaan tietotekniikka on kunnossa ja ajan tasalla. Ennaltaehkaisevasti
poistetaan ongelmia.

e Tukipalvelut verkkoasioinnille. Tassa palvelussa kuluttajia opaste-
taan julkisten ja kaupallisten verkkopalveluiden kayttamisessa. Mo-
nella kuluttajalla on kynnys lahted kayttamaan verkossa esim. Kir-
jaston tai Kelan palveluja. Moni asia olisi helpompi hankkia verkos-
sa, kuten matkaliput, mutta rahan ja henkil6tietojen kayttaminen
verkossa pelottaa. Tekemalla naitd asioita ensimmaisia kertoja asi-
antuntijan opastuksella, niista tulee arkipaivaa.

5 Tietoturvan edistaminen ja soveltaminen Sankaripalveluilla

Suomessa on paljon tietoteknisesti hyvin valveutuneita ihmisia. He osaa-
vat tehda tietotekniikan kanssa paljon itse ja ovat kiinnostuneita siitd pin-
taa syvemmalta. Heidan kohdaltaan usein riittad, ettd heilla on kaytos-
saan helppokayttdisia ohjelmia ja apuvalineita tietoturvan varmistamiseksi
ja heita muistutetaan asiasta.

Trendind on, ettd laajakaistaliittymat ovat yleistyneet ja yha lisaantyvat.
Internetin tehokas kaytté on siis mahdollista yha useammille kotoa kasin.
Toinen trendi on suurien ikaluokkien kasvaminen. Tama ryhma ihmisia on
tyypillisesti oppinut kdyttamaan tietotekniikkaa tydpaikalla. Kolmas trendi
on yhteiskunnan huolestuneisuus siita, etta kun julkiset palvelut ja monet
kaupallisetkin palvelut siirtyvat verkkoon. Kuinka asiat hoidetaan sen kan-
salaisryhman kanssa, joka ei ole toistaiseksi perehtynyt tietotekniikkaan
ja internetiin?

Sankaripalvelut on tarkoitettu ainakin kaikille naille kohderyhmille. Jotta
nama kuluttajaryhmat aktivoituvat tietoyhteiskunnassa, on tietototurvan
uhkaa lievennettava ja jopa autettava sen yllapitamisessa. Nain tietotek-
niikassa aloitteleva kuluttaja voi keskittya niiden palveluiden kayttami-
seen, jota varten laitteita ja palveluja on hankkinutkin. Sankarikonseptin
tavoitteena on sen lisaksi, etta asioista tehdaan helppokayttdisia, auttaa
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se kuluttajia ymmartamaan tietotekniikkaa kaytdén ohessa. Se toimii osal-
taan kansalaisten tietotekniikkakouluttajana.

Tietoturva on paljon muutakin kuin virustorjuntaohjelmisto ja palomuuri.
Naitdkin tarkeampaa on maalaisjarki, jota taytyy pystya soveltamaan
myo0s tietotekniikkaan. Lukot eivat ole rehellisia varten periaatteella. Ku-
luttajien taytyy ymmartaa ohjelmistojen paivitysten merkitys, tietojen an-
tamiseen ja siirtamiseen liittyvat uhat, verkossa liikkumiseen liittyvat
uhat, yleisimmat tavat huijausyrityksille ja se perusasia, ettda esim. kova-
levy voi menna milloin tahansa rikki. Nama asiat eivat ole yhdenkaan yk-
sittdisen ohjelmistovalmistaja, laitevalmistajan tai palveluntarjoajan vas-
tuulla, vaan paaasiassa kuluttajan omalla vastuulla.

Sankarikonsepti on luotu sita varten, etta kuluttajat eri osaamis- ja koke-
mustaustalla paasisivat helpommalla ja heilld olisi astinlauta tietoyhteis-
kuntaan.

Lisda tietoa Sankaripalveluista 106ytyy seuraavista nettisivuilta:
www.lilli.fi

www.mustaporssi.fi/sankari




